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Hetkel kehtivad ...

. noukogu julgeolekueeskirjad, mis on

vastu voetud Euroopa Liidu Noukogu 19.
martsi 200lotsusega.




Eeskirjade muutmise vajadus

2007. aasta Iopus antt EL NoOukogu
Julgeolekukomiteele Ulesanne 2001. aaste

eeskirjad ule vaadata, kuna need jaid ajale
jalgu ning teatud Kkusimustes puudus

paindlikkus.
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Uue eeskirja joustumine P
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Uus eeskiri voetakse vastu 2010. a alguses.

PS! Uus eeskirl asendab joustudes
terviktekstina 2001. aasta eeskirja.

Eeskirja paneme Uules meie kodulehele
Www.nsa.ee.




Eeskirja eesmark on ...

... kehtestada Euroopa Liildu salastatud

teabe Kkaitseks vajalikud julgeoleku
aluspohimotted ja miinimumstandardid.
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Kellele eeskiri kohaldub N
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ELI salastatud teabe tOOtlemisel
liikmesriikide padevate asutuste poolt
peaksid liikmesriigid jargima seda eeskirja

kooskOlas oma riigisiseste Oigusaktidegt
iga likmesriik voOiks olla kindel ELI
salastatud teabe suhtes samavaarse Kaits
kohaldamises.
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Kellele eeskiri kohaldub (2) =
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Lilkmesriigid peavad tagama, et eeskirja
jargivad nii ELI alalistes esindustes
tootavad isikud, noukogu istungitel

osalevad delegatsiooni likmed kui muud
Isikud, kellel on likmesriikides oma

tooulesannete tottu volitused juurdepaasuks
ELi salastatud teabele.
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Uue eeskirja struktuur X
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Uues eeskirjas on:

* Uldine osa,mis koosneb 18 artiklist

* 6 erinevat julgeolekuvaldkonda reguleerivat lisa:
— tOOtajatega seotud julgeolek (lisa 1)

— fldsiline julgeolek (lisa 2)
— salastatud teabe haldamine (lisa 3)

— side- ja Infosusteemides to0deldava ELI salastatud
teabe kaitse (lisa 4)

— toostusjulgeolek (lisa 5)

— salastatud teabe vahetamine kolmandate riikide ja
rahvusvaheliste organisatsioonidega (lisa 6)
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Uue eeskirja struktuur (2) =
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LOopus o liidet:
 moOisted

e tabel salastatuse tasemete vastavuse kohta

o rilkklike julgeolekuasutuste loetelu ja
kontaktandmed

e |Uhendite loetelu




EL salastatud teabe margistuse kord 7~

IIIIIIIIIII TEERIUM

Uues eeskirjas kasutatakse prantsuse jq
Inglise  keelset margistusviisi  (naiteks
RESTREINT UE / EU RESTRICTED).

Praegu kehtivas eeskirjas on molemakeelné
margistus ainult taiesti salajase taseme
puhul ja kolm alumist taset on margistatud
ainult prantsuse keelse markega (naiteks
RESTREINT UE).




EL salastatud teabe margistuse
kord (2)

LiUhemate kui Uhe lehekulje pikkuste
tekstiloikude salastatuse taseme markimise
ELi salastatud dokumentides vOib kasutada
jargmisi standardlihendeid:

TS-UE/EU-TS
S-UE/EU-S
C-UE/EU-C
R-UE/EU-R
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EL salastatud teabe margistuse 4
kord (3) KAITSEMINISTEERIUM

Lisaks salastuse markele voOib ELI
salastatud teave kanda talendavat marget
naiteks teabe koostajale viitav tunnus,

kasutuspiirangud, vajadusel kuupaev vOI
konkreetne sundmus, parast mida VvOIb
salastatuse taset alandada vOI salastatus
kustutada.
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Lisa 1 - TOOtajatega seotud julgeolek b
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Satestatakse kriteeriumid, mille alusel on
voimalik kindlaks teha, kas isikule vOib tema
lojaalsust ja usaldusvaarsust arvesse Vvotte:

anda loa juurdepaasuks ELI salastatud teabele
ning uurimis- ja haldusmenetlused, mida tuleb
sellisel juhul jargida.

On tapsustatud julgeolekuloa andmisest
keeldumise aluseid.




Lisa 1 - TOOtajatega seotud
julgeolek (2)

Toonitatakse, et koik liikmesriigid peavad
maarama oma struktuurides kindlaks need
ametikohad, mis eeldavad juurdepaasu

CONFIDENTIEL UE / EU
CONFIDENTIAL vOI korgemal tasemel
salastatud teabele |ja seetOttu eeldavag
asjakohase tasemega  juurdepaasulos:
olemasolul.




Lisa 1 - TOOtajatega seotud
julgeolek (3)

Lilkmesriigid peavad Euroopa Liidu
juurdepaasulubade kohta vastavaid
registreid, et omada Ulevaadet Isikutest,

kellel on Oigus ELI salastatud teabele juurde
paaseda.
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Lisa 2 - Fldsiline julgeolek A
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Fudsilire julgeolek on flusiliste ja tehniliste
kaitsemeetmete rakendamine, et valtida
volitamata juurdepaasu ELI salastatud

teabele.

Lisas satestatakse miinimumnouded
objektide ja ruumide, kus toimub ELI
salastatud teabe todotlemine ja sailitamine,
fuusiliseks kaitsmiseks.




salastatud teabe fuusiliseks kaitseks vajalike
seadmete (seifid, paberi-purustajad,

ukselukud, haireststeemid jne) hankimisel,
et nimetatud seadmed vastavad
heakskiidetud tehnilistele standarditele.
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Lisa 2 - Fuusliline julgeolek (3) X
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ELI salastatud teabe flusiliseks kaitsmiseks
luuakse kaht ttupi alad voi riigisisese susteemi
kohaselt samavaarsed alad:

a) haldustegevuse alad
b) turvaalad (sealhulgas tehniliselt kaitstud
turvaalad).

Valja on toodud nouded, millele need alad
peavad vastama.
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Lisa 2 - Fudsiline julgeolek (4) =

KAITSEMINISTEERIUM

Uues eeskirjas el kasutata | ja Il klassl
turvaala moistet, kuid satestatakse eraldi
nouded alale, millele sisenemine tahendahb

praktiliselt otsest juurdepaasu alal asuvale
salastatud teabele.




Lisa 3 - Salastatud teabe haldamine

Satestatakse haldusmeetmed ELI
salastatud teabe kontrollimiseks kogu
selle kasutusaja jooksul, et aldata ars

hoida ja avastada sellise teabe teadlik vOI
juhuslik ohtusattumine voi kadumine.




Lisa 3 - Salastatud teabe haldamine ‘hﬁ
e ’

Enne 1ga kalendriaasta I[0ppu votab
noukogu vastu kontrollimiskava
jargmiseks aastaks, et tagada ELI

salastatud teabe kaitseks kehtestatud
noutavate miinimumstandardite
jargimine.




Lisa 3 - Salastatud teabe haldamine ‘hﬁ
e ’

Eeskirl satestab kohustuse registreerida ELI
salastatud teavet alates CONFIDENTIEL
UE / EU CONFIDENTIAL tasemest.




Lisa 3 - Salastatud teabe haldamine ‘hﬁ
S . ’

CONFIDENTIEL = /
CONFIDENTIAL tasemel salastatud
teavet vOib vedada ka postiteenuste vOI

kommertskullerteenuste abil, kul vedu
toimub Uhest likmesriigist teise ja kul

seda lubavad antud riigi seadused ning
kohaldatakse asjakohaseid kaitse-
meetmeid.
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Lisa 4 - Side- ja infoslUsteemides \Iﬁg

et

toodeldava ELi salastatud teabe KaitSeu.m

Tuuakse sisse Infokindluse (Information
Assurance = |A) moiste.

Infokindlus  side- ja InfosUsteemide
valdkonnas tahendab kindlust, et sellised
susteemid kaitsevad neis toodeldavat teave
ning toimivad ettenahtud korras, ettenahtud
ajal Ja O0igusparaste kasutajate kontrolli all.
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Lisa 5 - TOOstusjulgeolek P

KAITSEMINISTEERIUM

o Satestatakse Uldised julgeolekunouded, mida
Kohaldatakse  ettevotetele lepingueelsetel
abiraakimistel ja noukogu peasekretariaadi

poolt sOlmitud EL  salastatud teavet
sisaldavatele lepingutele kogu kehtivusaja
Jjooksul.

Kirjeldatakse, mida peab asjaomane riiklik
julgeolekuasutus enne tootlemisloa
valjastamist hindama ja kontrollima.




Lisa 6 - Salastatud teabe vahetamine %

kolmandate riikide ja rahvusvaheliste f:%
Org anlsatS|Oon|dega KAITSEMINISTEERIUM

Kui noukogu otsustab, et on pikaajaline
vajadus vahetada ELi salastatud teavet
kolmanda rigl VOl rahvusvahelise

organisatsiooniga, soOlmitakse haldus-
kokkulepe (kui avalikustatav ELI salastatud
teave el ole korgemal salastatuse tasemel ku
RESTREINT UE / EU RESTRICTED) vOI
salastatud teabe kaitse leping.




Lisa 6 - Salastatud teabe vahetamine %

kolmandate riikide ja rahvusvaheliste f:%
O rg an |SatS|OO N |d ega (2) KAITSEMINISTEERIUM

Halduskokkuleppe vOI salastatud teabe
kaitse lepingu satted tagavad, et Kkui
kolmandad riigid vOI rahvusvahelised

organisatsioonid saavad ELI salastatud
teavet, kaitstakse konealust teavet vastaval
SERES kehtestatud miinimum-
standarditele.




Lisa 6 - Salastatud teabe vahetamine %

kolmandate riikide ja rahvusvaheliste f:%
O rg an |SatS|OO N |d ega (3) KAITSEMINISTEERIUM

Noukogu teeb otsuse noukogust parineva
ELI salastatud teabe avaldamise kohta igal
tksikjuhul eraldi.

Kui salastatud teave el ole parit noukogust,
kUsib noukogu peasekretariaat avaldamiseks
teabe koostaja kirjalikku nousolekut.
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