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SISSEJUHATUS

1. Julgeolekukomitee (AC/35) avaldab kaesoleva personalijulgeoleku direktiivi NATO Security Policy
(dokument C-M(2002)49) lisa C taiendusena. Kaesolev direktiiv sisaldab kohustuslikke satteid ja
samuti nimetatud satteid selgitavat teavet. Direktiiv kasitleb jargnevaid kisimusi:

a) juurdepaasuload (PSC);

b) personalijulgeolekuga seotud kohustused;

c) isiku nduetelevastavuse hindamine PSC andmiseks;

d) salastatustasemega NATO CONFIDENTIAL (NC), NATO SECRET (NS) ja COSMIC TOP
SECRET (CTS) teabele juurdepaasuloa andmisega seotud julgeolekukontrolli nduded;

e) PSC kehtivuse pikendamise nduded ja kord;

f) PSC-d omava isiku usaldamise vastu raakiva teabe kasitlemise reeglid ja kord;

g) PSC-de arvestuse pidamine ning isikul ndutava PSC olemasolu kinnitamise véimalused;
h) jarelkontrolli meetmed ning julgeolekukoolitus ja -teadlikkus;

i) juurdepaads NATO salastatud teabele erandjuhtudel ning

j) NATO liikmesriikide tsiviil- vdi sdjalistes organites té6tavate NAT Osse mittekuuluvate riikide
kodanike juurdepaas NATO salastatud teabele.

JUURDEPAASULUBA (PSC)

2. Vastavalt NATO Security Policy nduetele tuleb kokkulepitud tasemel tagada NC ja kdrgema
salastatustasemega NATO teabele juurdepaasu omavate véi oma téokohustustest voi -lUlesannetest
tulenevalt juurdepaasu saada vbivate isikute lojaalsus, usaldusvaarsus ja -kindlus. Selleks néutakse,
et isikul, kes vajab vdi voib oma t66kohustustest tulenevalt saada juurdepaasu NC ja kérgema
salastatustasemega NATO teabele, oleks ndutava taseme PSC, mis kehtib seni, kuni isikule on
juurdepaas lubatud. Lisaks peab:

a) isikul olema teadmisvajadus;
b) isikule olema tutvustatud tema NATO salastatud teabe kaitsega seotud kohustusi ning
c) isik olema kinnitanud oma kohustusi kirjalikult v6i muul samavaarsel salgamist

mittevoimaldaval viisil.

3. PSC antakse parast koigile NATO Security Policy-s satestatud nduetele vastava
julgeolekukontrolli labiviimist, mis hdlmab asjaomase riigi julgeoleku volitatud esindaja (inglise
keeles National Security Authority (NSA)) voi volitatud julgeolekuasutuse (inglise keeles Designated
Security Authority (DSA)) vdi muu padeva julgeolekuasutuse kinnitust selle kohta, et isikule voib
lubada juurdepaasu NATO salastatud teabele.

4. Voib esineda olukordi, kus mdnda Ulalpool esitatud nduetest ei saa taita. Sellisel juhul saab
kohaldada NATO salastatud teabele juurdepaasu erandjuhtudel andmist kasitlevat korda (vastavalt
punktidele 40-48).
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5. NATO Security Policy kohaselt ei ole PSC ndutav juurdepaasuks teabele salastatustasemega
NATO RESTRICTED (NR). Isikutele, kes vajavad juurdepaasu tksnes teabele salastatustasemega
NR, tutvustatakse nende julgeolekukohustusi ning neil peab olema teadmisvajadus. Isikud peavad
salgamist mittevbimaldaval viisil olema liikkmesriigi digusaktide kohaselt andnud kinnituse selle
kohta, et on teadlikud oma julgeolekukohustustest.

PSC andmine korgematele riigiametnikele

6. Kdrgemate riigiametnike (inglise keeles Senior Governmental Officials (SGQ)), nt riigipead ja
valitsusjuhid, ministrid, parlamendilikmed, kohtunikud) juurdepdas NATO salastatud teabele
maaratakse kindlaks likmesriigi  digusaktide kohaselt; SGO-le tutvustatakse tema
julgeolekukohustusi ning tal peab olema teadmisvajadus. Kui tekib vajadus otsustada, kas PSC-ta
SGO-le saab vdimaldada juurdepaasu NATO salastatud teabele, vdib selleks konsulteerida SGO
osas padevust omava NSA/DSA voi muu julgeolekuasutusega’.

PSC andmine lepinglase t66tajale, kes teostab toid voi osutab teenust NATO tsiviil- voi
soOjalisele organile

7. PSC andmist NATO asutustes t0id teostavale lepinglase td6tajale, kelle puhul on ndutav PSC, voi
nimetatud to6taja PSC olemasolu kinnitamist kasitletakse salastatud projekte ja td6stusjulgeolekut
kasitlevas direktiivis (AC/35-D/2003).

PSC olemasolu kinnitamine

8. Olukorras, kus isik osaleb Uritusel, mis nduab juurdepddsu NATO salastatud teabele NC ja
kérgemal salastatustasemel (nt konverents, koosolek, kursus, seminar), on ndutav kinnituse
esitamine isiku PSC olemasolu kohta.

9. Kinnitus isiku PSC olemasolu kohta edastatakse labi ametlike kanalite (nt NSA/DSA poolt NATO
tsiviil voi sdjalisele organile), kinnituse kohaletoimetamine isiku enda poolt on lubatav Uksnes
erandjuhtudel. NATO liikmesriik ja NATO tsiviil- voi sdjaline organ vdib kinnitada isiku PSC
olemasolu Uhel jargnevatest viisidest:
a) PSC kinnitus, mille vorm on esitatud kaesoleva lisa liites 2;
b) kilastustaotlus (inglise keeles Request for Visit (RfV)), mille vorm on kinnitatud salastatud
projekte ja toostusjulgeolekut kasitlevas direktiivis (AC/35-D/2003);
c) erandkorras, kui isiku PSC kinnitus on Ulesande taitmise seisukohast Ulitahtis, — muul viisil
vahetu teateedastusena NSA/DSA v6i muu padeva julgeolekuasutuse poolt NATO sgjalise
vOi tsiviilorgani julgeolekuliksusele.

10. Liikmesriikide PSC-toiminguid ja -ndudeid kasitlevas dokumendis (AC/35-D/1043) on esitatud
padevate julgeolekuasutuste nimistu (ja kontaktid), kel on &igus esitada kinnitus isiku NATO
salastatud teabele NC ja kérgemal salastatustasemel juurdepaasuloa kohta.

11. Kui isiku PSC tunnistatakse kehtetuks voi peatatakse vdi seda muudetakse (nt muudetakse selle
kehtivusaega voi taset), teavitab vastutav NATO liikkmesriik ja/vdi NATO tsiviil- voi sdjaline organ
koiki isiku PSC kinnituse saanuid asjaomasest muudatusest.

T NSA/DSA poolt volitatud ja likmesriikide PSC-toiminguid ja -néudeid kéasitlevas tugidokumendis (AC/35-
D/1043) esitatud nimistusse kantud asutus.
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NATOs tootava isiku PSC kinnitus

12. Kui isik voetakse toole NATO tsiviil- voi sdjalisse organisse voi lahetatakse nimetatud organi
juurde voi maaratakse NATO liikmesriigi poolt vastava riigi delegatsiooni/esindusse NATO juures,
tuleb saada kinnitus isiku PSC olemasolu kohta. Kinnitus edastatakse Uhel jargnevatest viisidest:

a) asjaomase NATO organi konkreetse paringu pdhjal, kasutades PSC kinnituse paringu vormi
(kéesoleva lisa liide 1) voi

b) vahetult NATO liikmesriigi NSA/DSA vbi muu padeva julgeolekuasutuse poolt, kasutades
PSC kinnituse vormi (liide 2).

13. Isiku suhtes padevust omavalt NSA-It/DSA-It voi muult julgeolekuasutuselt taotletakse isiku PSC
jatkuva kehtivuse kohta kinnitust kui:

a) isik ei asu t66le NATO tsiviil- vdi sdjalises organis uue PSC valjastamisele jargneva 12 kuu
jooksul;

b) isiku t60 katkeb 12 kuuks ning vastava aja jooksul isik ei td6ta NATO voi NATO liikkmesriigi
tsiviil- voi sbjalise organi ametikohal.

VASTUTUSALA
14. NSA/DSA voi muu padeva julgeolekuasutuse vastutusalasse kuulub:

a) oma kodanike? ja oma riigi digusaktide kohaselt teiste tema vastutusalasse jaavate isikute
suhtes, kes vajavad juurdepdadsu NC vbi koérgema salastatustasemega teabele,
julgeolekukontrolli teostamine ning vastavalt kdesolevas direktiivis esitatud pohimbtetele
otsuse tegemine selle kohta, kas isikule tuleks juurdepaasuluba anda, selle andmisest
keelduda véi isikule antud juurdepaasuluba kehtetuks tunnistada;

b) julgeolekukontrolli teostamine isiku teadmisel ja ndusolekul — niivord, kuivord seda
vbimaldavad riigisisesed digusaktid;

c) PSC kehtivuse pikendamine ja PSC olemasolu kinnitamine;

d) isiku PSC kinnituse saanud isikute teavitamine PSC kehtetuks tunnistamisest, peatamisest
vOi muutmisest ning

e) koostdd tegemine teiste NSAde/DSAde ja muude padevate julgeolekuasutustega nende
poolt teostatava julgeolekukontrolli Iabiviimisel.

15. NATO liikmesriigi ning NATO tsiviil- ja sdjalise organi juhi vastutusalasse kuulub:

a) PSC olemasolu ndudvate ametikohtade kindlaksmaaramine;

b) oma vastutusalas NATO salastatud teabele juurdepaasu andmine, sealhulgas kaesoleva
direktiivi punktides 40—48 kirjeldatud olukordades;

c) kaesolevas direktiivis satestatud personalijulgeoleku standarditest kinnipidamise tagamine;

d) oma tooétajate NATO salastatud teabele juurdepddsu andmise nduetele vastavuse
hindamine;

2 Toostusjulgeoleku valdkonnas (salastatud projekte ja t68stusjulgeolekut kasitlev direktiiv (AC/35-D/2003))
kehtib sate, mis lubab NSA-I/DSA-I vdi muul padeval julgeolekuasutusel valjastada PSC teise NATO liikmesriigi
kodanikule.
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e) asjaomase NSA/DSA teavitamine, kui isikul ei ole enam vaja PSC-d ja/vdi juurdepaasu
NATO salastatud teabele (likmesriikide PSC-toiminguid ja -ndudeid kasitlevas
tugidokumendis (AC/35-D/1043) esitatakse riikide nimistu, kes nduavad nimetatud
teavitust);

f) NSAde/DSAde vdi muude padevate julgeolekuasutuste toetamine asjakohase teabe
andmisega asutuse abistamiseks julgeolekukontrolli I&biviimisel ning

g) asjaomasele padevatele julgeolekuasutusele PSC-d omava isikuga seotud tegelikust voi
vBimalikust julgeolekuprobleemist teatamine vastavalt kdesoleva direktiivi punktidele 31, 32
ja 38.

PSC vajadusega ametikohtade kindlaksméaaramine

16. Konkreetse ametikoha, millel t66tamine nduab PSC olemasolu, kindlaksmaaramiseks kaasab
NATO liikkmesriik ja NATO tsiviil- ja sdjaline organ ametikohta hdlmava asutuse juhtkonna esindajad,
kes Uldjuhul omavad parimat ettekujutust sellest, mis tasemel juurdep&asuluba sellel ametikohal
vajatakse.

17. Asutuse juhtkonna vastutusalasse kuulub ka asutuse td6tajatele nende té6ulesannete taitmiseks
vajaliku tasemega PSC olemasolu ning teadmisvajaduse néude rakendamise tagamine. Isiku PSC
korralisel kehtivuse pikendamisel voi ametikohta taitva isiku vahetumisel on asjaomase juhi Glesanne
hinnata, kas ametikohal on jatkuvalt vajalik senise tasemega PSC omamine.

ISIKU NOUETELE VASTAVUSE HINDAMINE JUURDEPAASULOA ANDMISEKS

18. Jargnevates punktides esitatakse peamised kriteeriumid, mille pdhjal tuvastatakse isiku
lojaalsus, usaldusvaarsus ja -kindlus isikule PSC andmiseks ja isikul PSC sailimiseks. Kriteeriumid
arvestavad isiku iseloomuomadusi ja potentsiaalseid julgeolekuprobleeme pd&hjustada voivaid
asjaolusid ning hinnatakse kooskdlas riigisiseste digusaktidega jargneva tuvastamiseks:

a) kas isik on toime pannud salakuulamis-, terrorismi-, sabotaazi-, riigireetmis- voi
massukuriteo voi sellise kuriteo toimepanemise katse vdi on kaasa aidanud teise isiku poolt
sellise kuriteo (voi kuriteokatse) toimepanemisele;

b) kas isik on v&i on olnud seotud salakuulaja, terroristi vdi sabotddriga voi isikuga, keda on
pdhjendatult alust kahtlustada salakuulamises, terrorismis vbi saboteerimises, voi NATO
ja/vdi NATO liikmesriigi julgeolekut ohustada vdiva valisriigi organisatsiooni, sealhulgas
valisriigi luureteenistuse, esindajaga, valja arvatud juhul, kui seotus oli lubatud seoses isiku
ametillesannetega;

c) kas isik kuulub v6i on kuulunud organisatsiooni, mis pliiab vagivalla vdi 66nestustegevuse
abil v6i muul digusvastasel viisil kukutada NATO liikmesriigi valitsust v6i muuta NATO
likmesriigi valitsuskorda;

d) kas isik on vdi on olnud kaesoleva punkti alapunktis ¢ nimetatud organisatsiooni toetaja voi
kaasa aidanud sellise organisatsiooni tegevusele véi on vi on olnud tihedalt seotud sellise
organisatsiooni likmega;

e) kas isik on teadvalt jathud avaldamata olulisi andmeid vdi avaldanud neid eksitavalt voi
voltsinud, isedranis juhul, kui tegemist on julgeolekualaste andmetega, v6i on oma
juurdepaasuloa taotluse taitmisel voi julgeolekuvestlusel teadvalt valetanud,;

f) kas isik on slldi moistetud kuriteos vdi on toime pannud sultegusid, mis osutavad isiku
kuritegelikele kalduvustele;

g) kas isiku suhtes on tuvastatud varasemaid alkoholi vaartarvitamise juhtumeid;

h) kas isiku suhtes on tuvastatud varasemaid ebaseadusliku narkootilise aine tarvitamise ja/voi
seadusliku narkootilise aine vaartarvitamise juhtumeid;
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i) kas isik osaleb v6i on osalenud tegevuses, sealhulgas seksuaalkditumises, mis voib tekitada
ohu isiku haavatavaks muutumiseks valjapressimise véi surveavalduste suhtes;

j) kas isik on teos vbi sdnas ndidanud ennast ebaausa, ebalojaalse, vastutustundetu,
ebausaldusvéaarse voi ebadiskreetsena;

k) kas isik on oluliselt voi korduvalt rikkunud julgeolekualast korda vdi on puudnud teostada voi
teostanud side- ja infosUsteemi voi sisteemide suhtes toiminguid, milleks tal puudub luba;

I) kas isik vdib sugulaste vdi lahedalt seotud isikute kaudu olla haavatav vdi survestatav
valisriikide luureteenistuste, terroririhmituste v6i muude 00nestusega tegelevate
organisatsioonide vdi isikute poolt, kelle huvid vdivad ohustada NATO ja/vdi NATO
liikmesriikide julgeolekuhuve;

m) kas isik on tdsistes rahalistes raskustes voi seletamatult jdukas ning

n) kas isik péeb vdi on pédenud mis tahes haigust vdi tal esineb vdi on esinenud vaimseid voi
emotsionaalseid haireid, mis vbib péhjustada olulisi kérvalekaldeid tema otsustusvdimes voi
usaldusvaarsuses voi muuta ta tahtmatult vdimalikuks julgeolekuriskiks.

19. Kuigi Ulalpool esitatud kriteeriume kohaldatakse kontrollitava isiku suhtes, vbivad asjakohasel
juhul ning koosk®dlas likmesriigi digusaktidega osutuda asjassepuutuvaks ka isiku perelikmed ning
teised kontrollitavat isikut méjutada voivad isikud, kellega sellisel juhul tuleks nimetatud isikule PSC
andmise otsustamisel arvestada.

Topeltkodakondsusega isikud

20. Isiku PSC andmise nbuetele vastavuse hindamisel tuleb erilist tdhelepanu pddérata isikutele,
kellel on mitme riigi kodakondsus, kui Gihe riigi ndol voib tegemist olla NATOsse mittekuuluva riigiga.
Kui isikule PSC-d andva riigi NSA/DSA vdi muu padev julgeolekuasutus on veendunud
lojaalsuskonflikti voi niisuguse konflikti vdimaluse puudumises, ei ole esmapilgul alust PSC
andmisest keelduda.?

Julgeolekukontrollinouded PSC andmisel NATO CONFIDENTIAL, NATO SECRET ja COSMIC
TOP SECRET salastatustasemega teabele

21. Esmane julgeolekukontroll juurdepaasuks teabele salastatustasemega NC vdoi NS tugineb
paringutele, mis hélmavad lihemat kahest ajavahemikust — vdhemalt viimased viis aastat voi isiku
18. eluaastast kuni paringu tegemiseni ulatuv vahemik — ning hélmab jargnevat:

a) fuusilise isiku julgeolekukisimustikule vastamine (vdib olla kas NATO voi liikmesriigi
kusimustik);

b) isikusamasuse / kodakondsuse / riikliku kuuluvuse kontrollimine — kontrollitakse isiku
slinniaega ja kohta ning isikusamasust; selgitatakse valja isiku kodakondsusseisund ja/voi
riiklik kuuluvus paringute tegemise ja sellele eelneval ajal, kusjuures hinnatakse isiku
haavatavust valisriigist parinevale survele, naiteks tulenevalt varasemast elukohast voi
endisaegsetest sidemetest ning

c) riiklike ja kohalike registrite andmete péarimine - tehakse paringud riiklikku
julgeoleku- ja olemasolu korral keskkaristusregistrisse jalvoi muusse
samavaarsesse haldus- vdi politseiregistrisse.

3 Naide: toostusjulgeoleku valdkonnas (salastatud projekte ja td0stusjulgeolekut kasitlev direktiiv (AC/35-

D/2003)) kehtib sate, mis lubab NSA-I/DSA-I voi muul padeval julgeolekuasutusel valjastada PSC isikule, kellel
on enam kui Uks kodakondsus.
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22. Esmane julgeolekukontroll juurdepaasuks teabele salastatustasemega CTS tugineb paringutele,
mis hdlmavad lihemat kahest ajavahemikust — vahemalt viimased kimme aastat voi isiku 18.
eluaastast kuni paringu tegemiseni ulatuv vahemik. Kéesoleva punkti alapunkti e Idigetes i ja ii
satestatud vestluste labiviimise korral péritakse lUhema kohta kahest ajavahemikust — vahemalt
viimased seitse aastat voi isiku 18. eluaastast kuni péaringu tegemiseni ulatuv vahemik. Lisaks
kdesoleva direktiivi punktis 21 esitatud nduetele on salastatustasemega CTS teabele
juurdepaasuloa andmiseks vajalikud (ning vdivad olla asjakohased ka NC ja NS teabele
juurdepéaasuloa andmisel, kui see on kooskdlas liikmesriigi digusaktidega) veel:

a) andmed varalise seisundi kohta: isiku vara kohta kogutakse teavet, hindamaks isiku
haavatavust valis- vdi koduriigist parinevale survele tdsistes rahalistes raskustes olemise
tottu voi tuvastamaks seletamatu jdukuse olemasolu;

b) andmed hariduskaigu kohta: teavet kogutakse isiku dpingute kohta koolides, Ulikoolides ja
muudes haridusasutustes alates tema 18. slnnipdevast vo&i uurimist labiviiva
julgeolekuasutuse aranagemisel muu asjakohase ajavahemiku valtel;

¢) andmed t6okaigu kohta: teavet kogutakse isiku praeguse ja varasema tdé6tamise kohta;
allikad, millele tuginetakse, hdlmavad td6tamisega seotud dokumente, aruandeid t66
tulemuslikkuse voi tdhususe kohta ning té6andjaid véi vahetuid juhte;

d) andmed sdjavaeteenistuse kohta: asjakohasel juhul kontrollitakse isiku teenimist
relvajdududes ning teenistusest vabastamise alust ning

e) vestlused:

i asjaomase isikuga viiakse labi vestlus(ed), isearanis, kui esmaste paringute pdhjal
on ilmnenud teave, mis vib isiku vastu raakida ning

. vestlused viiakse 1abi ka isikutega, kellel on vdéimalik anda erapooletu hinnangu
uuritava isiku taustale, tegevusele, lojaalsusele, usaldusvaarsusele ja
usalduskindlusele. Kui liikmesriigis on tavaks nduda uuritavalt soovituste esitamist,
siis viiakse vestlused |abi ka soovitajatega, kui puudub mdjuv pdhjus vestluse
labiviimisest loobumiseks. Isiku kohta kogutud olulise teabega seotud Uksikasjade
selgitamiseks ning isiku vastu raakiva teabe pdhistamiseks voi Umber likkamiseks
tehakse piisavas mahus taiendavad paringud.

23. Andmete ebapiisavus uuritavas andmevaldkonnas korvatakse muude uurimisvahenditega
kooskdlas likmesriigi digusaktidega. See voib hdlmata paringutaotlusi riigile, kus asjaomane isik on
toé6tanud voi elanud.

PSC andmine

24. NSA/DSA vbi muu padev julgeolekuasutus arvestab PSC andmise otsustamisel kogu
olemasolevat teavet ning hindab iga juhtumiga seotud riske. Arvestada tuleb, et isiku voimalikule
survestatavusele viitavad margid (naiteks vdlad vdi abikaasa, elukaaslase voi 1dhedase pereliikme
vdimalik survestatavus) ei voi olla juurdepaasuloa andmisest keeldumise aluseks, kui isiku lojaalsus,
usaldusvaarsus ja usalduskindlus on muus osas vaieldamatu.

25. PSC andmisel kehtib see juurdepaasuks NC ja NS salastatustasemega teabele mitte kauem kui
10 aastat, juurdepaasuks CTS salastatustasemega teabele mitte kauem kui 7 aastat.
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PSC kehtivuse pikendamine

26. PSC kehtivuse pikendamisega alustatakse enne PSC kehtivustahtaja I6ppemist. Liikmesriikide
PSC-toiminguid ja -nbéudeid kasitlevas tugidokumendis (AC/35-D/1043) toodud tabelis esitatakse
PSC kehtivuse pikendmise taotlus isiku osas padevale NSA-le/DSA-le vdi muule padevale
julgeolekusasutusele vastavalt taotluse menetlusajale.

27. NC ja NS salastatustasemega teabe kohta antud PSC kehtivuse pikendmisel viiakse Iabi
vahemalt jargmised toimingud:

a) isik taidab julgeolekukusimustiku (kUsimustikuna voib kasutada kas
NATO taiendavate isikuandmete vormi voi muud sarnast likmesriigi asjaomase asutuse
vormi);

b) NATO tsivil- vbi sb6jalises organis tédtavate isikute puhul vdrreldakse isiku
julgeolekukusimustikus antud vastuseid vastava NATO organi julgeoleku- ja
isikureqistrites olevate andmetega;

c) Kkui juurdepaasuloa kehtivuse pikendamist taotleb NATO tsiviil- vdi sdjaline organ oma
tootaja kohta, saadetakse kaesoleva punkti alapunktis a nimetatud julgeolekukisimustik
ning alapunktis b ndutava registritega vordlemise tulemused isiku osas padevust omava riigi
NSA-le/DSA-le v6i muule padevale julgeolekuasutusele;

d) riik, mille territooriumil NATO organ asub (st organi asukohariik), vaatab isiku osas padevust
omava NSA/DSA vdi muu padeva julgeolekuasutuse taotlusel Iabi oma riigisisesed registrid;

e) vajadusel ja isiku osas padevust omava NSA/DSA vdi muu padeva julgeolekuasutuse
taotlusel vaatab oma riigisisesed registrid sarnaselt kaesoleva punkti alapunktis d
satestatuga labi ka muu NATO liikkmesriik, kus td6taja on elanud ning

f) PSC kehtivuse pikendamise taotlemisel isiku osas padevalt NSA-It/DSA-It vdi muult padevalt
julgeolekuasutuselt esitab asjaomane NATO tsiviil- voi sdjaline organ koos taotlusega ka
uuritava ajavahemiku valtel organis to6tamise ajal isiku julgeolekukaitumist kajastavad
Uksikasjalikud andmed.

28. Isiku osas padevust omav NSA/DSA voi muu padev julgeolekuasutus vaatab |abi esitatud teabe
ning viib 1abi liikmesriigi igusaktidega ndutavad vajalikud kontrollimistoimingud. Otsuse tegemisel
PSC kohta teavitab ta tulemusest taotluse esitanud NATO tsiviil- vbi s&jalist organit. Positiivse otsuse
korral kinnitatakse PSC kaesoleva direktiivi punkti 9 kohaselt.

29. CTS-taseme PSC kehtivuse pikendamisel vdib lisaks kaesoleva direktiivi punktis 27 esitatud
tavaparastele kontrollitoimingutele viia labi ka vestluse isikuga ning viimasele isiku osas labiviidud
uurimisele voi isikuga Iabiviidud vestlusele jargneva ajavahemiku osas ndutakse:

a) isikuomadusi kasitlevaid soovitusi — kui oma julgeolekukisimustikku kasutav NATO
liikmesriik seda nduab;

b) kui on vajalik Uksikasjalikum uurimine, tuleb viia 1abi vestlus vahemalt kahe isikuga, kellel on
vdimalik anda erapooletu hinnang isiku taustale, tegevusele, lojaalsusele,
usaldusvaarsusele ja -kindlusele;

c) kuivalismaal teenistuses oleva isiku PSC kehtivust on vaja pikendada teist vdi enamat korda
katkematu valismaal viibimise ajal, tuleb kaaluda kéesoleva punkti alapunktis b nimetatud
Uksikasjaliku uurimise labiviimist;

NATO UNCLASSIFIED
1-8



AVALIKUSTATUD - PDN(2021)0002

NATO UNCLASSIFIED

Lisa 1

AC/35-D/2000-REV8

d) vajaduse korral teeb asukohariigi NSA/DSA v6i muu padev julgeolekuasutus isiku osas
padevust omava NSA/DSA v6i muu padeva julgeolekuasutuse nimel taiendavaid paringuid
tulenevalt teabest, mis voib ilmneda k&esoleva direktiivi punktis 27 ning punkti 29
alapunktides a—c nimetatud toimingute tulemusel;

e) isiku suhtes padevust omava NSA/DSA vdi muu padeva julgeolekuasutuse poolt talle
kdesoleva punkti alapunkti d alusel saadetud teabe Idbivaatamine ja kdrvutamine oma
registrite andmetega ning

f) isiku suhtes padevust omava NSA/DSA vdi muu padeva julgeolekuasutuse poolt PSC
kehtivuse uuendamise kohta tehtud otsuse kinnitamine taotluse esitanud NATO tsiviil- voi
sdjalisele organile.

30. Erandlikel asjaoludel, kui PSC kehtivust ei pikendata enne selle kehtivuse 16ppemise kuupaeva,
siis NATO tsiviil- vdi sdjaline organ, mis on isiku tddandja:

a) taotleb isiku suhtes padevust omavalt NSA-It/DSA-It v6i muult padevalt julgeolekuasutuselt
kehtiva juurdepdasuloa kehtivuse jatkamist, kui see on lubatud liikkmesriigi digusaktide
kohaselt;*

b) taotleb isiku suhtes padevust omavalt NSA-It/DSA-It vdi muult julgeolekuasutuselt isikule
menetlusaegset voi ajutist juurdepaasuluba, kui see on lubatud liikmesriigi digusaktide
kohaselt* voi

c) vbib PSC kehtivuse |dppemisel anda jatkuvalt juurdepaasu NATO salastatud teabele
tingimusel, et:

i. isiku NSA/DSA vdi muu padev julgeolekuasutus on kinnitanud juurdepaasuloa
kehtivuse pikendamise menetluse jatkumist;
ii. isiku to6andjaks olev NATO tsiiviil- vdi sdjaline asutus on ndus kandma riski, mis
tuleneb isiku jatkuvast juurdepaasust NATO salastatud teabele ning
iii. NATO salastatud teabele juurdepaasuloa andmise otsus vaadatakse Ule iga 6 kuu
moodumisel, kuni PSC kehtivuse pikendamiseni.®

PSC muutmine

31. Isiku osas padevust omav NSA/DSA voi muu padev julgeolekuasutus teavitab isiku td6andjaks
olevat organit asjakohastest muudatustest isiku PSCs. Vajadusel tagab organ, et kéiki asjakohaseid
Uksusi, kellele on kinnitatud isiku PSC olemasolu, teavitatakse isiku PSC muutmisest. Kui ilmneb
isiku vastu raakiv teave, otsustab isiku PSC kehtimajaamise isiku osas padevust omav NSA/DSA
vdi muu padev julgeolekuasutus.

32. Kui PSC peatatakse voi tunnistatakse kehtetuks, teavitab isiku osas padevust omav NSA/DSA
vdi muu padev julgeolekusasutus asjaomasest otsusest viivitamata isiku tddandjaks olevat organit.
Organ valistab isiku juurdepaasu NATO salastatud teabele. Lisaks teavitatakse isikut tema jatkuvast
kohustusest kaitsta teavet, millele tal juurdepaas oli, ning samuti kohustuse rikkumise tagajargedest.
Kohustuse jatkumise tutvustamise kinnitamiseks tuleb isikult votta kirjalik vdi muus samavaarses
salgamist mittevéimaldavas vormis kinnitus.

4 Liikmesriikide PSC-toiminguid ja -néudeid késitlevas tugidokumendis (AC/35-D/1043) esitatakse riikide loend,
kes, vastavalt oma digusaktidele, saavad pikendada PSC kehtivust vdi véljastada menetlusaegse voi ajutise
PSC.

5 Kehtivuse pikendamise menetluse puhul on néutav tédandjaks oleva NATO tsiviil- v5i sdjalise organi
Uhenduse vétmine NSA/DSA vdi muu padeva julgeolekuasutusega PSC kehtivuse pikendamise menetluse
jatkumise kohta kinnituse saamiseks.
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PSC-de arvestus

33. NATO liikmesriik ja isiku tddandjaks olev NATO tsiviil- vdi sdjaline organ peavad arvestust NATO
salastatud teabele juurdepaasu omavatele isikutele antud PSC-de kohta. Arvestus (asjakohasel
juhul koos kinnitustega) sisaldab Uksikasjalikke andmeid juurdepdasuloa taseme, kuupdeva ja
kehtivuse kohta.

Julgeolekukoolitus ja -teadlikkus

34. Koigile isikutele, kes todtavad salastatustasemega NR teabele juurdepdasu vdimaldaval
ametikohal voi kellele on antud PSC juurdepadsuks NC véi kdrgema salastatustasemega teabele,
tutvustatakse NATO salastatud teabe kaitse aluseks olevaid julgeolekumeetmeid ja isiku
julgeolekukohustusi. Isik annab kirjaliku vdi samavaarses salgamist mittevéimaldavas vormis
kinnituse selle kohta, et moistab taies ulatuses oma kohustusi ning tema poolt NATO salastatud
teabe volitamata isikule tahtlikult véi hooletusest Uleandmise vdimaldamise tuvastamisest temale
tulenevaid tagajargi vastavalt isiku liikkmesriigi digusaktidele. Kinnituse dokumenteerib NATO
salastatud teabele juurdepaasuks luba andev NATO liikkmesriik v6i NATO tsiviil- vbi s6jaline organ.

35. NATO liikmesriigi v6i NATO tsivil- vdi sdjalise organi vastutusalas on asjakohase
julgeolekukoolitus- ja -teadlikkuskava koostamine isikutele, kellele on antud juurdepaasudigus
NATO salastatud teabele.® Isikuid kohustatakse regulaarselt osalema julgeolekukoolitustel voi
muudel julgeolekuteadlikkuse tdstmiseks korraldatavatel Uritustel.

36. Julgeolekukoolitus- ja -teadlikkusmeetmed kujundatakse konkreetset sihtriihma arvestades, kuid
peavad hélmama vahemalt:

a) asjakohaseid NATO salastatud teabe kaitsmisele kohaldatavaid 6igusakte ning nende
rikkumise tagajargi;

b) vaenulikust luuretegevusest tulenevaid ohte, teabe kogumise vétteid ja viise, samuti ohu
térjumiseks rakendatavaid kaitsemeetmeid;

c) teavetside- jainfoslisteeme puudutavate enimlevinud ohtude ning I6ppkasutaja poolt nende
torjumiseks rakendatavate elementaarsete meetmete kohta ning

d) ndudest viivitamatult teavitada asjakohast padevat julgeolekuasutust NATO salastatud
teavet puudutavatest julgeolekurikkumistest, teabe volitamata avaldamisest voi véimalikust
salastatuse ohtu seadmisest.”

37. Isikuid, kes ei vaja enam juurdepaasu NATO salastatud teabele, teavitatakse nende jatkuvast
kohustusest nimetatud teavet kaitsta ning samuti kohustuse rikkumise tagajargedest. Kooskdlas
liikmesriigi digusaktidega tuleb kohustuse jatkumise tutvustamise kohta vétta isikult kirjalik voi muus
samavaarses salgamist mittevdimaldavas vormis kinnitus.

6 Liikmesriigid vbivad kasutada NATO tarbeks koostatud tutvustusi véi samavaarseid likmesriigi enda tarbeks
koostatud materjale, kui viimases juhitakse tdhelepanu nende kahe julgeolekuraamistiku erisustele.

7 Taiendvad juhised pohjaliku julgeolekukoolitus- ja -teadlikkuskava koostamiseks on esitatud
julgeolekukoolitust ja -teadlikkust kasitlevas tugideokumendis (AC/35-D/1029).
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JATKUMEETMED

38. Kui isiku nduetele vastavuse hindamine PSC andmiseks on NSA/DSA vbi muu padeva
julgeolekuasutuse vastutusalas, siis isiku NATO salastatud teabe kaitse jatkuva teadlikkuse
tagamine on siseohu® térjumise kontekstis isiku tddandjaks oleva organisatsiooni vastutusalas.
Tdbdandjaks olev organ teavitab PSC-d omava isikuga seotud asjakohastest julgeolekualastest
kusimustest isikule PSC andnud NSA-d/DSA-d vdi muud péadevat julgeolekuasutust isiku PSC
séilitamise otsustamiseks.

39. Lisaks tuleb siseohu torjumiseks rakendada mitmetasandiline vastumeetmete® silisteem.
Vastumeetmed peavad hélmama:

a) tbhusat esmatasandi juhtimist, mis vdimaldab tuvastada kaitumisviisid, mis vdivad mojutada
julgeolekut, ning nendega tegeleda;

b) head juhtimispraktikat, mis suurendab té6tajate pihendumust ja lojaalsust;

c) tulemuslikkuse hindamise korda, mis hélmab tegelemist konkreetse isiku, ametikoha voi
organisatsiooniga seotud julgeolekuprobleemidega;

d) tbhusat kontrolli turvaaladele sissepaasu ule ning side- ja infosisteeme, mis vdimaldab
tuvastada lubamatud toimingud;

e) kohustuslikku teavitamist muudatustest PSC-d omava isiku eraelulistes asjaoludes,
isedranis juhul, kui tegemist on isikuga, kellel on CTS-taseme PSC vbi kes to6tab kdrge
julgeolekuriskiga ametikohal ning

f) korralisi julgeolekuteadlikkuskoolitusi ning turvameetmete tapset jargimist noudva
julgeolekukultuuri kujundamist.

JUURDEPAAS NATO SALASTATUD TEABELE ERANDJUHTUDEL
Menetlusaegne voi ajutine juurdepaas

40. Olukorras, kus algset kontrollimenetlust on alustatud, aga ei ole veel I6pule viidud, véi isiku PSC
kehtivus on pikendamisel, vdib NATO salastatud teabele juurdepaasu vajavale isikule, kellel puhul
isiku suhtes padevust omav NSA/DSA vo6i muu padev julgeolekuasutus on otsustanud, et isik ei
kujuta endast ilmset ohtu, lubada nimetatud juurdepadsu menetlusaegse voi ajutise PSC alusel, mis
antakse kooskodlas likmesriigi digusaktidega (liikmesriikide PSC-toiminguid ja -ndudeid kasitlevas
tugidokumendis (AC/35-D/1043) loetletakse riigid, kes saavad anda menetlusaegse vdi ajutise
PSC).

41. Isiku suhtes padevust omav NSA/DSA v6i muu julgeolekuasutus tagab, et:

a) isikul on teadmisvajadus;
b) isikule on tutvustatud tema julgeolekukohustusi NATO salastatud teabe kaitsmisel ning

8 Siseoht lahtub tootajatest, kellele on antud &igus juurdepéisuks NATO salastatud teabele ja/véi NATO
varadele tulenevalt nende llesannetest organisatsioonis ning kellel on véimalik antud juurdepaasu tahtlikult voi
hooletusest vaarkasutada teabe ja/vhi varade havitamiseks, kahjustamiseks, korvaldamiseks voi
avalikustamiseks.

9 Taiendavad juhised mitmetasandilise lahenemise rakendamiseks organisatsiooni seest tuleneva ohu
térjumisel on esitatud julgeolekukoolitust ja -teadlikkust kasitlevas tugidokumendis (AC/35-D/1029-REV1).
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c) isik on kinnitanud oma kohustusi Kkirjalikult véi sellega samavaarsel salgamist
mittevéimaldaval viisil.

Ajutine juurdepaas ametisse nimetamisel

42. Kui kavandatakse isiku nimetamist ametikohale, mis néuab kdrgema taseme PSC-d kui isikul
hetkel on, voib isiku erandkorras ajutiselt ametisse nimetada jargmistel tingimustel:

a) isikul on kehtiv PSC;

b) julgeolekukontrollimenetlust ametikohal vajaliku tasemega PSC saamiseks on juba
alustatud ning

c) isiku tddandjaks olev NATO tsiviil- vbi sdjaline organ on sooritanud piisavad
kontrollitoimingud, mis naitavad, et isik ei ole oluliselt vdi korduvalt rikkunud julgeolekualast
korda.

43. Arvestust isikute lle, kellele on antud juurdepaas kaesoleva direktiivi punktide 40 kuni 42 alusel
peab vastutav turvateenistus ning see edastatakse korraliselt NOSile. NATO tsiviil- voi sdjalise
organi juht teavitab isiku suhtes padevust omavat NSA-d/DSA-d v6i muud julgeolekuasutust isikule
nimetatud juurdepaasu andmisest.

Uhekordne juurdepiis

44. Erandkorras voib isikule Uhekordselt lubada juurdepaasu NATO salastatud teabele, mille
salastatustase on uhe taseme vorra kdrgem isiku kehtiva PSC tasemest. Juurdepaasu lubamiseks
peavad olema taidetud jargnevad tingimused:

a) isiku vahetu juht peab kirjalikult péhjendama taidetava Ulesande seisukohast kaalukat
vajadust juurdepaasu lubamiseks;

b) juurdepaas lubatakse Uksnes konkreetsetele vahetu juhi poolt nimetatud Glesandega seotud
NATO salastatud teabele;

c) isiku tddandjaks olev NATO tsivil- vbi sdjaline organ on sooritanud piisavad
kontrollitoimingud, mis naitavad, et isik ei ole oluliselt vdi korduvalt rikkunud julgeolekualast
korda;

d) loa annab OF6 (brigaadikindrali auaste v6i samavaarne tsivilamet) taseme ametnik parast
asjaomaselt padevalt julgeolekuasutuselt kooskdlastuse saamist ning

e) vastutav turvateenistus dokumenteerib erandi, muuhulgas kirijeldades teavet, millele
juurdepaas lubati.

45. NATO salastatud teabele juurdepdasu lubamiseks ei voi kdesolevat menetlust korduvalt
kasutada. Vajaduse korral voi kui juurdepdas on vajalik enam kui 6 kuuks hangitakse kérgema
taseme PSC ning ajakohastatakse ametikohaga seotud PSC-nduded.

Tolgi kasutamine

46. Erandkorras voib kirjaliku vdi suulise tdlke tegemiseks NATO liikmesriigi vdi NATO-sse
mittekuuluva riigi tdlgi poolt, kellel ei ole vastava tolke tegemiseks vajalikku PSC-d, lubada
juurdepaasu NATO salastatud teabele jargneval juhul kui:

a) keel, millest suulist tdlkimist vajatakse, nduab emakeelena kdnelejat ning muudab isiku
teostatava tegevuse seisukohalt oluliseks/elutéhtsaks;
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b) juurdepaasu lubab NATO peakorteri divisjonijuht vdi NATO tsiviil- vbi sbjaline organ kaaluka
kirjaliku péhjenduse alusel,

c) juurdepdas lubatakse Uksnes konkreetsetele NATO peakorteri osakonnajuhi véi NATO
tsiviil- vOi sdjalise organi poolt nimetatud Ulesandega seotud NATO teabele, mille
salastatustase ulatub tasemeni CTS ning hélmab seda

d) juurdepaasu ei lubata NATO salastatud teavet tddtlevale side- ja infosUsteemile, valja
arvatud sellistele side- ja infoslisteemidele, mis on ette nahtud Uksnes isiku teostatava
tegevuse toetamiseks;

e) vastutav turvateenistus dokumenteerib erandi, muuhulgas kirjeldades taristut ja teavet,
millele juurdepaas lubati, ning edastab selle perioodiliselt NOSile;

f) isikule on tutvustatud asjaomaseid turbetingimusi ning isik on kirjalikult kinnitanud, et
mdistab taies ulatuses oma kohustusi ning véimalikke tagajargi juhul, kui tahtlikult voi
hooletusest leiab aset teabe lubamatu avaldamine.

Juurdepaas eriolukorras

47. Soja, riikidevaheliste pingete kasvu vdi rahvusvaheliste hadaoperatsioonide ajal voi, Kkui
eriolukorra meetmed seda nduavad, rahuajal vdivad NATO liikmesriigid ning NATO tsiviil- ja sdjaliste
organite juhid erandjuhtudel anda kirjaliku loa juurdepaasuks NATO salastatud teabele isikule, kellel
ei ole ndutavat PSC-d, tingimusel, et loa andmine on tingimata vajalik ning puudub maistlik alus
kahelda isiku lojaalsuses, usaldusvaarsuses ja -kindluses. Vastutav turvateenistus dokumenteerib
loa, kirjeldades teavet, millele juurdepaas lubati.

48. CTS-tasemega teabe puhul antakse juurdepaas vdimalusel vaid isikutele, kellel on luba
juurdepaasuks liikmesriigi taiesti sajalase voi NS-taseme teabele.

NATO SALASTATUD TEABELE JUURDEPAASU ANDMINE NATOSSE MITTEKUULUVA RIIGI
KODANIKULE, KES ON NATO LIIKMESRIIGI TSIVIIL- VOI SOJALISE ORGANI LOIMITUD
TOOTAJA

49. NATO-sse mittekuuluva riigi kodanikule'?, kes teenib I6imitud todtajana’ NATO liikkmesriigi tsiviil-
vOi sdjalises organis (nt relvajéududes, riigiasutustes), voib lubada juurdepaasu NATO salastatud
teabele, kui juurdepaas on vajalik seoses konkreetse NATO operatsiooni, llesande, toimingu voi
programmiga. Enne juurdepaasu andmist teabele on NATO liikkmesriigi NSA/DSA vdi muu padev
julgeolekuasutus kohustatud veenduma jargnevate tingimuste taitmises ning hankima selle kohta
asjakohase kinnituse:

a) liikmesriik on valmis I6imitud t66taja kodakondsusriigiga, mis ei ole NATO liige, jagama
juurdepaasu riigisisesele samaliigilisele ja sama salastatustasemega teabele;

b) isikule on antud PSC julgeolekukontrolli péhjal, mis on vahemalt sama range, kui kontroll,
mida noutakse NATO liikmesriigi kodaniku puhul tulenevalt NATO Security Policy
julgeolekutingimustest ja nendega seotud direktiividest; méarkides, et PSC ei ole nbutav
juurdepaasuks NR taseme teabele;

10 Asjaomaseid satteid ei kohaldata Kanada alalistele elanikele. Kaesoleva direktiivi raames kasitletakse neid
NATO kodanikena.

1 NATO-sse mittekuuluva riigi kodanik loetakse NATO liilkmesriigi tsiviil- voi s6jalise organi I16imitud likmeks,
kui ta on lulitatud organi koosseisu organit moodustava liikmena ning organ loeb ta igas aspektis samavaarseks,
kui isiku PSC péarineb isiku suhtes padevust omavalt riigilt vdi asjaomaselt NATO liikmesriigilt, kusjuures viimase
puhul on sellega kaasnevad &iguslikud kohustused samad, mis NATO liikkmesriigi kodaniku puhul.
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c) liikmesriigil on piisav reaalne ja diguslik vdim isiku Ule asjakohaste Oiguslike meetmete
rakendamiseks ning isiku vastutusele votmiseks NATO salastatud teabe mittenduetekohase
kasitlemise eest ning

d) juurdepaasu ei anta ATOMAL vdi muusse eriliiki kuuluvale teabele.

50. Uksikasjalik kasitlus muudest juhtudest, mille puhul NATO-sse mittekuuluva riigi kodanikud vi
rahvusvahelise organisatsiooni kuuluvusega isikud vajavad juurdepadsu NATO salastatud teabele,
esitatakse C-M(2002)49 lisas H ning sellega seotud direktiivides.
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Kuupéev: (pp/kk/aaaa) __/__/

Vajadusel (viitenumber): ...........ccoiiiii
TAOTLUS JUURDEPAASUOIGUSE KINNITUSE SAAMISEKS

1. Palume kinnitada, kas allpool ndidatud isikul on juurdepaasuodigus (PSC) salastatud teabele
osundatud tasemel.

Perenimi:

Sinnikuupéev (pp/kk/aaaa) __/ [/

Sinnikoht:

Y11= TS = -
Valjastatud: (pp/kk/aaaa) _/ /
2. Noutav PSC:

Méarkida asjakohane valik (Uks voi mitu):

[ ] CTS i, 1
[ ] NS oo, 1
[ ] NC oo, 1

JulgeolekuametniKu MMz ... e
TelefON UMD ... e e

0]

' Asjakohasel juhul lisada eriliigitahis (nt ATOMAL, BOHEMIA, CRYPTO)
2 PSC-d ndudeyv toiming, selle ajaraam/kestus, muu oluline teave

() Tahistatud méarge ei ole vormi osa.
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Kuupéev: (pp/kk/aaaa) __/__/

Vajadusel (viitenumber): ...... TTTTTTTTY TR PPV
KINNITUS ISIKU JUURDEPAASUOIGUSE KOHTA

1. Kaesolevaga kinnitatakse, et isikule:
perenimi:
eesnimi (eesnimed) (passi/isikutunnistuse jargi):
sunnikuupéev (pp/kk/aaaa) __/_/
sunnikoht:
kodakondsus:
on antud jUUrdepPaASUGIGUS ......ccvvrriiierriririrareraraerrarararanansarasarananranns valitsuse poolt
kooskolas NATO kehtiva julgeolekueeskirjaga, sealhulgas ATOMAL-teabe puhul dokumendi C-
M(64)39 julgeolekulisaga, ning isik on sellega tunnistatud sobivaks temale tasemeni (sealhulgas
nimetatud tasemel salastatud teave) ..........ccoooiiiiiiiiiii salastatud
teabe usaldamiseks.

Markused:

2. Kaesolev kinnitus kaotab kehtivuse hiljemalt (pp/kk/aaaa) __/ _/

3. Kinnitav asutus (NSA/DSA v6i muu padev julgeolekuasutus):
Nimi:

Tl O MU DT .o e e e e e
0 ]
Kuupéev: (pp/kk/aaaa) __/__/ Allkiri/pitser (kui on néutav)?

' Markida vastavalt asjaoludele liks v6i mitu jargnevatest:

CTS

NS

NC

lisades asjakohasel juhul eriliigitdhise (nt ATOMAL, BOHEMIA, CRYPTO)

2 Liikmesriikide PSC-toiminguid ja -néudeid kasitlevas tugideokumendis esitatakse riikide loend, mille puhul
on ndéutav allkiri voi pitser.

() Tahistatud marge ei ole vormi osa.
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